Risikomanagement in der IT

Awareness top-down
verankern

Know-how In rund 80 Prozent der Cybervorfalle ist der Mensch der Ausgangspunkt.
Phishing-Mails, tauschend echte Nachrichten und SMS-Angriffe mit abgegriffenen MFA-Codes
reichen oft flr den ersten Zugriff. Ein aktueller Fall mit Millionenschaden zeigt das deutlich.

Von Jill Wick

in erfolgreicher CEO-Fraud
kostete ein Unternehmen im
Kanton Schwyz mehrere Milli-
onen Franken. Der Cybervor-
fall sorgte landesweit fiir Schlagzeilen
und flihrt exemplarisch vor Augen, wie
schnell Handeln unter Druck zur Einflug-
schneise ~ moderner  Social-Enginee-
ring-Angriffe wird. Kurzum: Wo eine ge-
lebte Awareness-Kultur fehlt, konnen kri-
tische Situationen schnell zu Schiden in
Millionenhohe eskalieren.

Wissensdefizit oder
organisatorischer Mangel?

Die 6ffentliche Debatte rund um den Vor-
fall zeigt exemplarisch, wie Security
Awareness nach wie vor wahrgenommen
wird. In Medienkommentaren und Leser-
reaktionen wird Verantwortung auf Ein-
zelpersonen verschoben, Entwicklungen
technologisch erklért oder verpflichtende
Schulungen gefordert. Was auffillt:
Kaum jemand fragt nach der organisato-
rischen Verantwortung hinter solchen
Vorfillen.

Gerade darin liegt die Aussagekraft der
offentlichen Kommentierung: Sie biindelt
nahezu das gesamte Spektrum der Fehl-
wahrnehmungen, mit welchen CIOs und
CISOs heute konfrontiert sind. Insbeson-
dere der Ruf nach «verpflichtenden Schu-
lungen» greift zu kurz, solange Aware-
ness als reiner Lerninhalt und nicht als
Gesamtsystem fiir kulturellen Wandel
verstanden wird. Damit verschiebt diese
Sichtweise die Verantwortung fdlschli-
cherweise auf die Mitarbeitenden.

Die regulatorische Realitéit
Die Geschiftsleitung verantwortet die
wirksame Umsetzung und Einhaltung ge-
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setzlicher Sicherheitsvorgaben. Das revi-
dierte Datenschutzgesetz sowie weitere
branchenspezifische Regelwerke veror-
ten die Sicherstellung der Cyberresilienz
klar auf Managementebene.

Die Realitit spiegelt jedoch eine an-
dere Wahrnehmung. In vielen Unterneh-
men hélt sich die Annahme, eine einma-
lige Awareness-Schulung reiche aus, um
Mitarbeitende dauerhaft fiir die zentra-
len Risiken zu sensibilisieren. Solche
Trainings erzeugen in der Praxis ledig-
lich ein formales Sicherheitsgefiihl,
ohne substanzielle Sicherheit zu schaf-
fen. Tritt dennoch ein Cybervorfall ein,
rechtfertigen sich Organisationen nicht
selten damit, dass die Mitarbeitenden
doch informiert gewesen seien und eine
obligatorische Schulung absolviert hit-
ten. Diese Sichtweise verkennt den ei-
gentlichen Kern des Problems. Aware-
ness ist eine strategische Governance-
Aufgabe, die psychologische Sicherheit
schafft und organisationale Cyberresili-
enz ermoglicht.

Klickraten statt
Handlungsfihigkeit

Klassische Awareness-Ansitze reduzie-
ren Security Awareness noch heute viel-
fach auf messbare Kennzahlen wie Klick-
quoten bei Phishing-Simulationen oder
Abschlussraten von E-Learnings. Diese
Ergebnisse belegen zwar ein gewisses Ri-
sikobewusstsein  bei  Mitarbeitenden,
nicht jedoch, dass daraus wirksame Si-
cherheitsprozesse abgeleitet wurden. Of-
fen bleibt zudem, ob klare Handlungsan-
weisungen existieren, die Mitarbeitenden
befdhigen, Sicherheitsvorfille zu erken-
nen, einzuordnen und im Ernstfall ange-
messen zu handeln. Hier offenbart sich

ein fundamentales Spannungsfeld: Awa-
reness-Ziele orientieren sich hédufig an
tatsdchlicher Handlungsfahigkeit. Ent-
scheidend ist nicht, dass «80 Prozent ein
E-Learning abgeschlossen haben», son-
dern dass Mitarbeitende im Ernstfall wis-
sen, an wen sie sich wenden konnen und
wie sie richtig handeln.

Die Verankerung in NIS2,
revDSG und FINMA

Security Awareness ist ldngst mehr als
nur eine regulatorische Vorgabe — sie ist
verpflichtend. In Regelwerken wie dem
revidierten Schweizer Datenschutzgesetz
(revDSG), dem FINMA-Rundschreiben
oder der europdischen NIS2-Richtlinie
wird Cybersicherheit ausdriicklich auf
Managementebene adressiert, einschlies-
slich der Verantwortung fiir Lieferketten.
Damit konkretisiert sich die Sorgfalts-
pflicht: Die Geschiftsleitung verantwor-
tet den Aufbau und die Wirksamkeit eines
belastbaren, resilienten Awareness-Kon-
zepts. Verstosse konnen personliche Haf-
tungsrisiken nach sich ziehen.

In der Praxis bleibt diese regulatorische
Verankerung jedoch oft unvollstindig.
Viele Organisationen statten Security
Awareness nur zogerlich mit Ressourcen
aus und tiberlassen es einzelnen Verant-
wortlichen, ihre strategische Relevanz in-
tern zu legitimieren. Solange Awareness
als reines «Wissensthema» und nicht als
Bestandteil der Unternehmensstrategie
verstanden wird, entstehen geféhrliche
Abstimmungsliicken mit realem Risiko.

Awareness ohne Awareness-
Kultur

Ein Blick in die Praxis zeigt, wie Aware-
ness ohne organisatorische Verankerung
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ins Leere 14uft. Eine Fachabteilung ent-
scheidet eigenstéindig fiir die Einfithrung
eines Passwortmanagers. Grundsitzlich
ist dies ein sinnvoller Schritt, der Effizi-
enz und Cyberresilienz steigern kann.
Die Sicherheitsabteilung jedoch bleibt
aussen vor und hat weder Gelegenheit,
die Losung vorab zu priifen, noch sie in
bestehende Sicherheitsprozesse einzu-
ordnen.

In der Folge beauftragt die Organisa-
tion das Awareness-Team, ein E-Learning
zu entwickeln, das die Belegschaft zur
Nutzung des Passwortmanagers anleiten
soll. Awareness wird damit zur nachgela-
gerten Korrektur eines bereits getroffenen
Entscheids, organisatorisch entkoppelt
und ohne strategische Einbettung. Somit
fehlt eine iibergeordnete Governance, die
Sicherheit, IT und Awareness von Beginn
an zusammenfiihrt. Ohne ein solches
Fundament verfestigen sich isolierte Ein-
zelmassnahmen statt wirksamer Sicher-
heitsstrukturen.

Nachhaltige Handlungsfihig-
keit statt Silo-Entscheidungen
Silo-Entscheidungen verweisen auf ein
strukturelles Defizit. Wird Awareness auf
die nachtrigliche Korrektur strategischer
Versdumnisse reduziert, fehlt die Grund-
lage fiir einen nachhaltigen Aufbau von
Cyberresilienz.

Ein fehlendes oder unzureichend ver-
ankertes Awareness-Konzept weist des-
halb nicht auf ein Defizit der Mitarbeiten-
den hin, sondern auf einen libergeordne-
ten Mangel auf Organisationsebene.
Wirksam gegensteuern lédsst sich nur mit
einer verbindlichen Governance, welche
Technik, Prozesse und menschliche
Handlungsfahigkeit von Beginn an mitei-
nander verzahnt und von einem strate-
gisch etablierten Awareness-Konzept ge-
tragen ist.

Was «gute» Security Awareness
wirklich leistet

Ziel ist nicht, Mitarbeitende zu fehler-
freien Sicherheitsexperten auszubilden.
Entscheidend ist vielmehr, Organisatio-
nen so aufzustellen, dass Fehler friih er-
kannt, korrekt bewertet und sicher eska-
liert werden. Diese Transformation kann
nur gelingen, wo Security Awareness sys-
tematisch verankert ist. Voraussetzung
dafiir sind klare Prozesse, eindeutig gere-
gelte Verantwortlichkeiten und die Ein-
bettung in die Unternehmensstrategie.

In der Praxis bedeutet dies, Security
Awareness nicht isoliert zu betrachten,
sondern eng in die operativen Sicher-
heitsstrukturen zu integrieren. Beispiele
hierfiir sind das Security Operations Cen-
ter (SOC), die Incident Response und re-
gelmissige Kriseniibungen. Wo interne
Ressourcen an Grenzen stossen, ergéanzen
spezialisierte externe Partner diese Struk-
turen gezielt. So bleibt Handlungsfahig-
keit im Ernstfall gewéhrleistet und Mitar-
beitende wissen, was zu tun ist.

Awareness entsteht im
operativen Alltag
Wirksame Awareness-Arbeit orientiert
sich somit am operativen Alltag und rich-
tet sich an den konkreten Anforderungen
der jeweiligen Branchen aus. Besonders
bewéhren sich Szenarien aus dem eige-
nen Betrieb, die reale Abldufe und kon-
krete Entscheidungssituationen abbilden.
So trainieren etwa Kliniken den Um-
gang mit Anfragen von Angehérigen und
den Schutz sensibler Patientendaten.
Banken wiederum schérfen den Blick fiir
die Klassifizierung von Informationen
sowie den Schutz kritischer Finanz- und
Zahlungsdaten. Awareness entfaltet ihre
Wirkung dort, wo Entscheidungen tat-
sdchlich getroffen werden: im operativen
Alltag.

Wiederholung, Orientierung
und Feedback

Erkenntnisse aus Werbung und Pidago-
gik zeigen: Ein einmaliger Impuls reicht
nicht aus, um Verhalten nachhaltig zu
veriandern. Entscheidend ist, dass Mitar-
beitende wissen, wo sie verldssliche In-
formationen finden und an wen sie sich
im Zweifelsfall wenden konnen. Ihre
volle Wirkung entfaltet Awareness als
kontinuierliche Prdsenz im Alltag: mit
wiederholten Kernbotschaften, klar defi-
nierten Eskalationswegen und zeitnahen,
konkreten Riickmeldungen auf Anfragen
und Hinweise.

Fehlende oder abwertende Riickmelde-
praxis sowie die Sanktionierung kriti-
scher Fragen schwichen nachhaltig die
Bereitschaft, Bedrohungen und Risiken
zu melden. Ein zentrales Prinzip ent-
scheidet in all diesen Situationen iiber
Wirksambkeit: psychologische Sicherheit.

Psychologische Sicherheit als
fester Teil der Firmenkultur
Psychologische Sicherheit entsteht dort,
wo Fithrung offenes Ansprechen aktiv
fordert, Riickfragen ausdriicklich zuldsst
und Fehler nicht sanktioniert. Mitarbei-
tende sollen Probleme und Zweifel offen
ansprechen und auch unbequeme oder
vermeintlich naive Fragen stellen diirfen,

SICHERHEITSKULTUR IN FUNF ETAPPEN ETABLIEREN

Nachhaltige Cyberresilienz entsteht nicht durch einmalige Schulungen, sondern durch eine systemati-
sche Verankerung im Unternehmen. Die Security Awareness Journey strukturiert diesen Prozess in finf
Reifegradstufen — von der Entwicklung eines fundierten Konzepts iiber das Management Buy-in und
zielgerichtete Schulungen bis hin zu aktivem Mitarbeitenden-Engagement und einer gelebten Sicher-
heitskultur. Organisationen kdnnen, abhéngig von ihrem aktuellen Reifegrad, gezielt einsteigen und
den néchsten Entwicklungsschritt systematisch erreichen.

Inventar &
Konzept

Sicherheits-
kultur
entwickeln

ngagement &
Branding

Management

Trainings &
Schulungen

Buy-In

Die Security Awareness Journey veran-
schaulicht die fiinf Reifegradstufen einer
nachhaltig verankerten Sicherheitskultur.

Quelle: Infoguard Security Awareness Journey
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ohne negative Konsequenzen befiirchten
Zu miissen.

Erst diese Handlungssicherheit schafft
die psychologische Grundlage, Risiken
frilhzeitig zu benennen und im Ernstfall
zu handeln. Sie wird jedoch erst wirksam,
wenn Organisationen diese psychologi-
sche Sicherheit fest in ihre Prozesse und
Arbeitsabldufe integrieren. Nicht als be-
gleitende Initiative, sondern als fester Be-
standteil des operativen Alltags.

Was Organisationen von KI-
Assistenten lernen kdonnen
KI-Assistenten veranschaulichen dieses
Prinzip besonders deutlich. Sie reagieren
auf Fragen grundsitzlich wertschitzend,
signalisieren Offenheit und verfolgen ei-
nen klar losungsorientierten Ansatz.
Diese Form der Interaktion senkt
Hemmschwellen: Wer sich ernst genom-
men fiihlt, fragt nach, dussert Unsicher-
heiten und benennt Fehler frither. Genau
hier liegt der iibertragbare Kern. Uber-
nehmen Fiihrungskrifte diese Haltung im
Umgang mit Mitarbeitenden, entsteht ein
Arbeitsumfeld, das Offenheit systema-
tisch begiinstigt. Damit gilt: Wo Fragen
nicht als Stérung wahrgenommen und
Zweifel frithzeitig addressiert werden,
entsteht ein substanzieller Beitrag zur
Cybersicherheit eines Unternehmens.

Wenn Schweigen Cybervorfille
begiinstigt

Sprechen Mitarbeitende Fehler offen an,
lassen sie sich einordnen, besprechen und
korrigieren. Verschweigen sie hingegen
Handlungsfehler, konnen diese schwer-
wiegende Konsequenzen nach sich zie-
hen. Das folgende Beispiel verdeutlicht

dies eindriicklich: Ein Mitarbeitender
klickt auf ein tduschend echt gestaltetes
Phishing-Mail. Kurz darauf &ffnet sich
ein Downloadfenster, das im néchsten
Moment wieder verschwindet. Zuriick
bleibt ein vager Zweifel.

Mangels klarer Prozesse und fehlen-
der psychologischer Sicherheit entschei-
det sich der Mitarbeitende gegen eine
Meldung des Vorfalls. Wochen spiter
aktiviert sich eine Erpressungssoftware,
die an jenem Tag unbemerkt den ersten
Rechner infiziert hatte. Hitte die Organi-
sation eine frithzeitige Meldung ermog-
licht und eingefordert, hitte sie den An-
griff isolieren und womdglich verhin-
dern kdnnen.

Psychologische Sicherheit als
Voraussetzung fiir Lernfihigkeit
Fehlt psychologische Sicherheit, zichen
sich Menschen zuriick: Sie verschweigen
Fehler, meiden Konflikte und hinterfra-
gen bestehende Abldufe nicht mehr. Wo
Organisationen hingegen psychologische
Sicherheit aktiv fordern, entstehen offene
Dialoge, konstruktives Feedback und die
Bereitschaft, auch unbequeme Tatsachen
auszusprechen.

Psychologische Sicherheit entsteht
nicht punktuell. Sie entwickelt sich, wenn
Fiihrung sie sichtbar vorlebt und die Or-
ganisation sie systematisch in Strukturen,
Prozesse und Kultur integriert.

Awareness-Kultur macht den
Unterschied

Betrachten wir eine Organisation, die
diese Prinzipien konsequent lebt. Wie
wiirde sich das eingangs beschriebene
Angriffsszenario in einem Unternehmen

auswirken, das Awareness-Kultur bereits
etabliert hat? Der Inhaber wird beim Le-
sen der Mails stutzig, bleibt vom Zeit-
druck unberiihrt und priift die ungewdhn-
liche Anfrage iiber einen zweiten, gesi-
cherten Kommunikationskanal. In seinem
Unternehmen gilt der Grundsatz «Sicher-
heit vor Geschwindigkeit», sichtbar
durch die Fithrung vorgelebt.

Die Folge: Die Bedrohung wird er-
kannt und der Angriff scheitert. Innerhalb
weniger Minuten informiert der Inhaber
das Security-Team seiner Organisation,
welches wiederum die Belegschaft vor
dem laufenden Angriffsvektor warnt. Der
Vorfall wird nicht verdréngt, sondern ge-
nutzt: Die Organisation iibersetzt den
Angriffsversuch in eine konkrete Sensibi-
lisierung des gesamten Unternehmens,
getragen und vorgelebt durch die Ge-
schéftsleitung.

Strategisch ~ verankerte = Awareness
schafft damit nicht nur Schutz, sondern
auch Klarheit iiber Verantwortlichkeiten,
Entscheidungswege und wirksames Han-
deln im Ernstfall. m
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